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NMHCTPYKIIUA
M0J/Ib30BaTeJisl 10 padoTe ¢ mepcoHa/ILHLIMHU AaHHBIMH B 'YIC
«JJIEKTpPOHHOE 00pa3oBaHHe»

1. OOwMe MoI0KeHus

1.1. Hacrosimas WHCTpyKIus ompefensier oOIye TpaBWia pabOTHI
COTPYJHUKOB 0Opa3oBaTe/IbHbIX OpraHv3alyii U YTpaB/jeHusi 0bpa3oBaHus
MP «KopTkepocckuii» (ganee — O6pa3oBaHue) C TepCOHA/bHBIMU JJaHHBIMU
B ['IC «3neKkTpoHHOE 00pa3oBaHUE».

1.2. TlepcoHanbHBIE JaHHBIE B 3IEKTPOHHOM BHe 0OpabaThiBaeTcs B
VH(MOPMaIMOHHBIX cucTemax TepCOHAJTbHBIX JlaHHBIX. Takxke
yCTaHABIMBAETCSI 0COOBIN TOpPSIIOK 00pabOTKM M XpaHeHHs MepCOHATbHBIX
JAHHBIX, COZIePXKALUXCS Ha OYMayKHBIX HOCHUTEJISX.

1.3. Tlonb3oBareniem $B/SI€TCS KaXKAbli cOTpyAHUK O6pa3oBaHus,
yuaCTBYIOIIMM B paMKaxX CBOUX (YHKLUMOHANbHbIX 00s3aHHOCTEN B
mporieccax, Kak aBTOMaTU3UPOBAHHOM 00pabOTKHU, Tak U 00paboTKu 06e3
VICTIO/Ib30BaHUsl CPEJICTB aBTOMAaTH3alliM MepCOHAaIbHBIX [JaHHBIX, a TaKKe
UMEIOIIMI JOCTYII K anrapaTHbIM CPeZiCTBaM, IPOrpaMMHOMY 00ecIieueHHto,
HOCHUTEIIM UH(OPMaLIMK U CPe/ICTBaM 3all[UThI.

1.4. Tlonb3oBaTenb B CBoeil paboTe DPYKOBOACTBYETCSl HaCTOsIIeN
WUuctpykuuedt,  [lpaBunmamu  006pabOTKM ~ TepCOHaNbHBIX  JAHHBIX,
PYKOBOZALIMMU M HOpMaTUBHbIMU AOKyMeHTaMUu PCTOK Poccuu u ©Ch
Poccun u fApyrumu gokymeHTamu (OOpa3oBaHuUs, peryiaMeHTUPYIOIUMU
00paboTKy repcoHanbHBIX JaHHBIX.

1.5. Mertoguueckoe PpyKOBOACTBO 10 pabote Ilosib30Baresns
OCYIL[eCTB/ISIET OTBETCTBEHHBINM 3a OpraHu3alyio 06paboTKM MepcoHaIbHBIX
JlAHHBIX.

2. TepMI/IHI)l U onpeae/1eHus

2.1. TlepcoHanbHble JaHHbIe — Jit00as MHGOPMaIMS, OTHOCAIIAsACS K
TpSIMO WM KOCBEHHO OTIpe/ie/IeHHOMY WIW OrfpefiesiieMoMy (puU3nueckoMy
mny (cyObeKTy repcoHabHbIX JaHHBIX).

2.2. OO6paboTka TIepCOHA/NLHBIX [JAHHBIX — Jr000e  JeicTBHe
(omepanysi) WM COBOKYITHOCTb [eMCTBUM (Orepaliuii), COBepIllaeMbIX C
WCTI0/Tb30BaHHEM CpeJICTB aBTOMATU3alMi WK 0e3 WCIOIb30BaHUS TaKUX
CpPeJCTB C TIepCOHANbHBIMKA  [JAHHBIMH, BK/IIOUas cOOp,  3aruch,
cucTeMaTU3allvlo, HaKOIUleHWe, XpaHeHWe, yTouHeHWe (0OHOBJIEHUE,
V3MeHeHre), W3B/eueHre, WCII0/Ib30BaHWe, TMepejady (pacrnpocTpaHeHUe,
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rpe/loCTaB/ieHre, [OCTyI), o0e3nuuuBaHue, OOKUpOBaHUWe, yAaseHHe,
YHUUTO>XEHHE TIePCOHATbHBIX JaHHbIX.

2.3. ABromartu3upoBaHHasi 00pabOTKa TIepCOHA/NbHBIX [JaHHBIX —
00paboTKa IepcoHa/NbHBIX AAHHBIX C TOMOIIBIO CPEACTB BBIUUCIUTETbHOM
TeXHUKHU.

2.4. PacrnpocTpaHeHWe TMepCOHA/NbHbIX [JAHHBIX —  JI€MCTBUS,
HarpaB/ieHHble Ha PACKPbITHE TepPCOHAbHBIX [IaHHBIX Heolpe/eeHHOMY
KpYTy JIWILI.

2.5. [TlpemocraB/iieHHWe  TMepCOHa/bHbIX  JaHHbIX —  JIeMCTBUS,
HarpaBJ/ieHHble Ha paCKpbITHe MepCOHA/IbHBIX JaHHBIX OMpeeIeHHOMY JIULY
WU OTpe/ie/IeHHOMY KDPYTY JIULI.

2.6. WHpopMaumoHHasi cucteMa nepcoHaabHbIX AaHHbIX (MCITIH) —
COBOKYITHOCTb COjIeprKall[uXcsi B 0a3axX AaHHBIX Te€PCOHANbHBIX JAaHHBIX U
obecrieurBaOIUX WX 00pab0OTKy WHGOPMAI[MOHHBIX TEXHOJIOTUH U
TeXHUYECKUX CPEJICTB.

2.7. ABromartu3upoBaHHOe pabouee Mecto (APM) — mporpamMmHO-
TeXHUYECKUM KOMIUIEKC, MOCpeACTBOM KoToporo Ilosb3oBaTenb BBINOIHSIET
CBOM JIO/DKHOCTHBbIE 00s13aHHOCTH (TIepCOHA/IbHBIA KOMITbIOTEP, HOYTOYK,
TePMHUHAaI U T.I1.).

2.8. HecankuuonupoBansueii  goctyn (HCIO) - moctym K
vH(MOpMalMY, HapyllawIUid TpaBW/la pasrpaHUYeHUs JOCTyma C
WCIIO/Ib30BaHMEM  IUTaTHBIX CPeJCTB, MpefOCTaB/sseMbIX CpeJCTBaMHU
BBIUMC/TUTE/TbHOM TeEXHUKHU WX aBTOMaTHU3UPOBAHHBIMY CUCTEMaMHU.

2.9. TIlocropoHHue M@ — JMLla, KOTOpble He HWMeT IipaBa
CaMOCTOSITeJILHOTO [IOCTyrNa B TIOMelleHWe W (WIM) He HWMEIT IIipaBa
camocrositebHOoro fgocrtyna B WCII[IH w (WiM) He MMEHT MOMyCKa K
MepCOHabHBIM JAaHHBIM.

2.10. CpenctBO 3amyThl MHGOPMALUMM OT HeCAHKLJMOHUPOBAaHHOTO
poctyna (C3U or HC/l) — mporpaMMHOe, TeXHUUECKOe WM MPOrpaMMHO-
TeXHUYeCKoe CpeJACTBO, HallpaB/ieHHOe Ha  IIpefloTBpallleHue  Wv
CyLLleCTBEHHOe  3aTpyJHeHWe  HeCaHKLUHWOHMPOBAaHHOIO0  JOCTyna K
vH(pOopMaLuu.

3. O0s3aHHOCTH MM0/IL30BaTe/IsA

3.1. He pa3rnamarte TepcOHa/NbHbIE [laHHbIe, KOTOpble OyayT
JOBepeHbl WM CTaHyT HW3BEeCTHbI B Xojle pabouero mpoijecca BO BpeMs
BBITIOJTHEHUS [JOJKHOCTHBIX (IOTOBOPHBIX) 00513aHHOCTEH.

3.2. He coo0IaTth yCTHO WM TTUCHbMEHHO, He TiepeJjaBaTh B KaKOM-
mibo BWle TPeTHUM JIMI[aM M He pacKpbIBaTh ITyOJHUYHO TepCOHAbHbIE
JaHHbIe 6e3 COOTBETCTBYIOLETO pa3pellieHNsI PyKOBOAUTEJIsI.

3.3. 3HaTb W BBINOJHATL TpPeOOBaHWS 3aKOHOJATETbHBIX aKTOB
Poccurickont ®efepaiiuy, Hactosiijed WMHCTPYKIMA U [IPYTUX BHYTPEHHUX
JIOKyMEHTOB, perjlaMeHTHUPYIOIIUX TIOpsAI0K 00paboTKM TepCoHa/IbHbIX
JlaHHBIX.
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3.4. Bomonaate Ha APM Tombko Te mporenypbl 00paboTKu
TepCOHaTbHBIX IaHHBIX, KOTOPbIE OTpe/ieieHbl J0/DKHOCTHOU UHCTPYKLIUEH.

3.5. 3Hatb u cobmrofaTh ycTaHOB/eHHbIe TpeboBaHus 00pabOTKU
MepCOHAbHBIX [JaHHBIX, YUYeTy, XpDaHEeHWID M TMepechblUIKe HOCUTeIen
vHbopMalr, obecrieueHH 0 6e30MacHOCTH ITePCOHATBHBIX JaHHBIX.

3.6. UVcnonb3oBaTh [/ XpaHEHUS TepPCOHA/NbHBIX JaHHBIX TOJIBKO
omnpejie/ieHHble MeCTa XpaHeHWs] W YUuTeHHble HOCUTEeIM I[1epCOHATbHbIX
JTaHHBIX.

3.7. HeszameanmurenbHo, B~ KpaTyauliliie  CpPOKH,  COOOIIaTh
pyKoBoAUTen0 00 yTpaTe WIM HeAOCTaue HOCUTened UWHPOpMaIH,
yZA0CTOBEpeHMH, TIPOITYCKOB, K/IF0Uel OT MoMellleHWi, XpaHWIuIll, Cel(oB 1 0
Ipyrux (akrax, KOTOpble MOTYT TMPUBECTH K pasr/allleHUI0 MepCOHATbHbIX
JIaHHBIX.

3.8. Tlpu npekpamenun paboT (TPYZOBBIX OTHOIIEHUI) BCe
Marepua/ibHble HOCHUTeTM, COj/iep)Kalliie TiepCOHabHble JaHHble (duiel-
HAaKOMNUTEeM, [JUCKEeTbl, OMNTUYECKUe [UCKH, [JOKYMEHTbI, UepPHOBUKH,
pacrieyaTKM Ha T[pUHTepax, KWUHO- U (oToMarepuasabl, MO/e/u,
TTPOMBIILIZIEHHbIE 00pa3iibl U Mp.), TIepe/laTh PYKOBOAUTE/TIO.

3.9. CobmtogaTh TpeboBaHUs MMapoIbHOM TTOUTUKY (pa3zen 4).

3.10. CobrosiaTh TpeboOBaHMS aHTUBUPYCHOM 3amuThl (pa3zen 5).

3.11. Tlonw3oBarenu, uMerOImMe BbIXO[ B VIHTepHeT, 00s13aHbI
cobJtro/1aTh TIpaBr/ia TIPU paboTe B CETSX CBSI3M OOIIETo MoIb30BaHUsA U (HJTH)
CeTsIX MeXX/lyHapOAHOTo MHGOpMaI[MOHHOTO oOMeHa (pa3zer 6).

3.12. Tlosb30oBaTenu, paboTaromiye C 37eKTPOHHOW TOAIMCHI0 WU
WCTIOJB3yIoIMe IudpoBaHre, 00si3aHbI COOMOJaTh MHCTPYKIMIO TI0
oOpalljeHHI0 CO Cpe/icTBaMU KpUTITOrpaduuecKo 3auTbl THPOPMaI|i.

3.13. ODKpaH MOHMTOpPA B TIOMEII|eHUH pacriojiaratb BO BpeMsi paboThI
TaK, YTOOBl  HCK/IIOYasach  BO3MOKHOCTb  HeCAaHKIIMOHWUPOBAHHOTO
O3HAaKOMJIEHHSI C OToOpakaeMol Ha HUX uH(pOpMaIeil TTOCTOPOHHUMHU
JIMLIaMH, IITOPbI HAa OKOHHBIX MPOEMax JO/DKHBI OBITh 3aBellaHbl (KaTro3u
3aKpBbIThI).

3.14. OG0 BceX BBISIBJIEHHBIX HapYIIEHUSX, CBSI3aHHBLIX C TIOPSIKOM
00paboTKKM TIepCOHa/NbHBIX JJaHHBIX, a TAKXKe [JIsi TIOyUYeHUN KOHCY/IbTalyi
110 BorpocamM 06pab0TKM MepCcoHaMbHBIX JAaHHBIX, HE00X0JUMO o0OpaIaTbcs K
OTBETCTBEHHOMY 3a OpraHu3aljuio 00paboTKU MepCcoHa/bHBIX JAHHBIX.

ITonb30BaTe /1AM 3anpeiiaeTcs:

3.14.1. Hapymmats ycraHoBieHHble B OOpa30BaHUM WHCTPYKLIUU
110 paboTe C repcoHaMbHbBIX JJaHHBIX.

3.14.2. Ncnonb3oBaTh KOMITOHEHTBbI TPOrpaMMHOT0 51
anmapaTtHoro obecrieueHrss O6pa3oBaHUs B HECTYKEOHBIX 11e/IsX.

3.14.3. OctaBniATe cBoe pabouee Mecto 06e3 TIPHUCMOTPa,
TIpe/IBapuTe/IbHO He 3a0/I0KMpoBaB (INTaTHBIMM CPeICTBAMU OTe€PALIMOHHON
cucteMbl Windows — kombuHarueii knaBuin [WIN] + [L] wm [CTRL] +
[ALT] + [DEL] c panbHeMImuMM Ha)kaTheM KHONKU —«b/IoKMpoBKa»
TOSIBUBIIIETOCSI MEHIO, /MO0 TIpU TIOMOIIM INTaTHBIX CPEeACTB 3al[UThI



vH(MOpMalMU OT HeCaHKIJMOHUPOBAHHOTO ZI0CTYyTIa PU UX Ha/IUUWK).

3.14.4. OctaBniaTe 06e3 rmpucmMoTpa WM HeyOpaHHBIMU B
xpaHwnuiia (mkad, ceiid) HOCUTeNM WIU [AOKYMEHTbI, COZeprKalue
TepCOHAJIbHBIE JIaHHBbIE.

3.14.5. 3anuceiBaTb U XpaHWThb [epCOHa/bHble [laHHble Ha
HEYUTeHHBIX HOCUTeNsIX WH(PopMaluu (ONMTHUUECKUX [UCKaX, TUOKUX
MarHUTHBIX AUCKaXx, (uiell-HaKOMUTeNsIX U T.11.).

3.14.6. CaMOBONIBHO ~ M3MEHATb COCTaB Y KOH(Uryparuro
WCII0/Ib3y€eMbIX NPOrPaMMHBIX, arrapaTHbIX, NpOrpaMMHO-anmnapaTHbIX
CpeAcTB, CaMOBOJIBHO  yCTaHaB/AMBaTh TporpaMMHOe  obecrieueHue,
OTKJ/IFOUaTh/TIOIK/TF0UaTh 000py/J0BaHUe UK U3MEHSITh Pe)KUMbI er0 PabOoThI.

3.14.7. CamoBo/ibHO nozk/moyate APM unu fpyrue cpefcrBa K
JIBC TAY PK «UUT», uamensats IP-agpec, MAC-aapec ¥ vHble HACTPOWKU
cetu APM.

3.14.8. [Ipou3BoAUThL [EWCTBUS, HAMNpaB/EHHbIE Ha MOJyYeHHUe
HEeCAHKLIMOHUPOBAHHOTO focTyrna K APM u cepBepaM, paBHO KakK U JIFOObIM
apyrum y3nam JIBC O6pa3oBanust uiu VIHTepHeT, B TOM UKCIIe:

- JIeViCTBYs, HalpaB/ieHHble Ha HapylLleHWe HOPMaJbHOIO
(OYHKLMOHVPOBAHUSI 37IEMEHTOB CEeTH (KOMITbIOTEPOB, APYIrOro CETeBOro
00opy/i0BaHus WK TIPOrPaMMHOTO 0becrieueHust);

- yCTaHOBKAa MpPOTrpaMMHOro obecrieueHusi, OCYILeCTB/ISIOLLETr0
nepexBaT MH($opMaLyy (MHPOPMaL[MOHHBIX [TAaKeTOB), aipeCOBAHHOM JPYTUM
T10JIb30BaTeJISAM;

- JleMiCTBYS, HaripaB/IeHHbIe Ha MoJIyyeHHue
HeCaHKLIMOHWPOBAaHHOIO JI0CTyna K MWH(OPMAaLMOHHBIM pecypcaM, B
MOCJ/IeIyIOLEM MCIO0JIb30BaHUM TAKOT0 JOCTYTa;

YHUUTO)XeHHe, MOAU(UKaIMsi TPOrpaMMHOT0 obecrieueHUs WM
JaHHbIX 0e3 corjacoBaHUsi C PYKOBOAMTE/IeM WU Baje/bliaMU 3TOTO
pecypca,

- TOMBITKKA TIof00Opa TMapojedl K JitoObiM WHGOPMAaLIOHHBIM
pecypcam MeTo/oM Tepebopa Bcex BO3MOXXHBIX BapUaHTOB Maposiel, 6o
aTax I10 CJIOBaplo;

- YMBILLJIEHHbIE  JIEMCTBUSL TI0 CO3[@aHUIO, MCIIOJIb30BAHUIO U
pacnpoCTpaHeHUI0 BPEJOHOCHBIX MPOrpaMM, B TOM UMCJ/Ie HalpaB/ieHHbIX Ha
ToJiyueHre HeCaHKLMOHUPOBAHHOTO IOCTYyTIa K JIt00bIM MHGOPMAL[MOHHBIM U
cnyxebHpIM pecypcam (Kak BHyTpuM OOpa3oBaHus, TaK W BHe), JHUOO Ha
HapylleHue 1[eJIOCTHOCTH ¥ pab0TOCITIOCOOHOCTH 3THX CHUCTEM;

- JIeUCTBUSI 10 CKAHWPOBAHWIO JIOKAJIbHOM CeTHU C Le/blo
ornpefiesieHUs] ee BHYTPEHHEM CTPYKTYpbl, CIMCKOB OTKPBITBIX TMOPTOB,
Ha/IM4Us CYLECTBYIOLIUX CEPBUCOB U ySI3BUMOCTEM.

3.14.9. CaMOBOJILHO M3MEHATh IapaMeTpbl CpefCTB 3all{UThl
vH(bopmaluu (B TOM YMC/e U CPeACTB AaHTUBUPYCHOM 3allUThl), a TaKXe
3aBepIliaTh WX paboTy U (W/K) CaMOCTOSATeTHLHO UX YCTaHAB/IMBATb.

CamocTosATeNnbHO pa3pabaThiBaTh W WCII0/Tb30BaTh
HeperjaMeHTHPOBaHHbIe (0e3 pa3pellieHusi pyKOBOJUTEJIsl, He OTHOCSIINeCS
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K TIpOM3BOJCTBEHHOMY TIpOliecCy) TIporpamMMmbl (Hampumep: Wrpbl; IM-
K/IMeHThl, Takue Kak Google Messenger, ICQ u T.11.; P2P-knuentsi: Kazaa,
eMule u T.11.).

3.14.10. PaspeiiaThb TIOCTOPOHHUM JjMllaM paboTath T1of CBoei
ydeTHOM 3anucbio B UCIT/IH.
3.14.11. [IepechliaTh mepcoHa/ibHbIe JaHHbIE T10 KaHajiaM CBS3U B

OTKDBITOM BHJIe, B TOM urcje VIHTepHeT, no TenedoHy, (hakcy, 371eKTPOHHOU
route U T.11. (63 UCno/b30BaHuUs CPeACTB 1IKM(POBaHMUS).

3.14.12. [TonmyyaTh AOCTYIl K TepCOHA/NbHBIM JaHHBIM C paboumx
MecT, He 000pyZOBaHHBIMM HeOOXOAWMBIMM  CpeACTBAMM  3allUTHI
vH(bopMaruu.

3.14.13. CaMOBOJILHO  CO37aBaTb  COBMECTHO  MCIIO/Ib3yeMble

ceTeBble pecypchbl (Tamkyd OOIero oCTyra) Ha CBOUX KOMITbIOTEpPAX U
(halioBBIX CcepBepax, HECAHKIJMOHUPOBAHHO Ya/lsTh WM U3MEHSTb TpaBa
JIOCTyTa K HUM.

3.14.14. B ciyuae BO3HUKHOBEHHsI JHOOBIX  MeXaHMUECKUX
HEUCTIpaBHOCTEM B  00Opy/ZOBaHWM  OCYIIECTBISATb  CaMOCTOSITE/IbHbIE
TOMNBITKA UX yCTPaHEHHUSs.

3.14.15. [IpenATcTBOBaTh AO/DKHOCTHBIM JIMLIAM TIPY MPOBeIeHUH
MPOBEPOK U CIy)KeOHBbIX pacc/iefloBaHWM, CBsI3aHHBIX C obecrieueHUEM
6e3ormacHoCTH MH(MOPMAITUH.

3.14.16. YpanaTe WAM  UCKaKaThb MOporpaMMbl M Galibl  C
repcoHanbHbIMU JIaHHBIMM W HWHOW BaKHOW WHbopMaleld (Harmpumep,
CUCTeMHOM, HeobxoauMo A5t pyHkimonupoBanus VICITIH).

3.14.17. YMBIIIZIEHHO ~ UCIIOJ/Ib30BaThb  HeJOKYMEHTHPOBAHHbBIE
CBOMCTBAa M OIIMOKM B TPOrpaMMHOM oObecrieueHMM WIM B HACTPOMKax
CpeACTB 3allUThl, KOTOPbIE MOTYT MPHUBECTU K BO3HUKHOBEHUIO BHEIITATHOU
cutyaiui. O6 oOHapy’>KeHHUH TaKoro PoZia OIMIMOOK — CTaBUTh B U3BECTHOCTh
PYKOBOAUTENSI CBOEr0 Mojipa3/ie/ieHUsi U COTPYJHUKOB, OTBETCTBEHHBIX 3a
YCTaHOBKY U (WIM) COTNPOBOXKJEHWE TMPOrpaMMHOI0  obecrieueHuUs
(AzMuHHUCTpaTOopa 6e3omacHoCTH TepCOHaTbHBIX JTaHHBIX B
MH(MOpPMAIIMOHHBIX  CUCTeMaX  TMepCOHalbHBIX  [JaHHBIX  (Janee -
aZIMUHUACTPATOpP 0€30MacHOCTH)).

3.14.18. [Mogkmouath K JIBC O6pa3oBaHusl /JWUHBIE CpPe/CTBA
BLIUMC/IUTETLHOM ~ TeXHUKW:  HOYTOYKHM, KapMaHHble  KOMIIbIOTEpHI,
cMapTQOHbI U T.M., @ TAK)Ke JIMUHble HOCUTEU U HAKOMUTe/HW MH(OPMaLUH.
B ciyuae HeobxoguMOCTU TepeHOca WH(OPMAIMKM C JIMUHBIX HOCHUTeJel
vHbOopMaIiy 00palaThCsi K OTBETCTBEHHBIM.

4. IlaposibHas NOJIMTHKA

4.1. OOmue TpedOBaHMSA K MAPOJIAM:

- MuHuManbHOe TpeOoBaHWe: OyKBEeHHO-I[M(MPOBOM  Mapo/b.
JKenmaTenbHO MCMOJB30BaTh OYKBbI B BEpXHEM WM HWKHEM PperucTpax,
1[G PBI WK CIel[dalbHble CUMBOJIBI (Harpumep: ~ ! @ #$ % A& * () _-+=



IN?/0, 7 ] { Y <>.uTa).

- MuHuMasbHas1 [IJIMHa NMapoJisi: He MeHee 6 (111eCTH) CUMBOJIOB.

- MakcuMasbHbIM CPOK AercTBUs napois: 90 CyToK.

- 3anper MCIIO/Nb30BaHUSI TpPeX paHee  HKCIOJIb30BaBLIUXCS
rapoJien.

- [Taposs [lonb3oBarensi He [AO/DKEH BK/IOUAaTh B Ce0ST JIETKO
BBIUMC/ISIEMble COUETaHHs CUMBOJIOB, OOIENPHHSATHIE COKpAIl[eHHs, UMeHa,
damMumu, AO/DKHOCTH, T'OJ POXK/EHHsI, HOMep TacriopTa, Tabe/bHbIM HOMED,
rHyt0 uHdopmaiiuio o [losb30BaTesne, JOCTYIIHYIO APYTUM JIULAM.

- 3anpenjaeTcsi UCTMO/b30BaTh B KaueCTBe TApOoJ/si OJUH U TOT Ke
TIOBTOPSIFOILIMICS ~ CUMBOJI /MO0  TIOBTODSIIOIIYIOCS ~ KOMOMHAIMIO U3
HECKOJIbKMX CUMBOJIOB.

- 3aripelijaeTcsi MCMOIb30BaTh B KauecTBe TMapoJisi KOMOWHALUIO
CUMBOJIOB, HaOWpaembIXx B 3aKOHOMEDHOM TIOpSiIKe Ha KJjaBUaType
(Hanpumep: 1234567, qwerty # T.11.).

4.2. IlpaBuia ucno/b30BaHUA NapoJien:

- XpaHUTh B TaliHe CBOU Mapo/ib, He CO00IIaTh ero APyruM JIULiaM.

- He npepocraBasate gocryn B UCII/IH ApyruM JivMiiam 1oj, CBOeu
YUeTHOM 3alrChbio ¥ MapoJieMm.

- 3MeHATbL CBOM MapoJib TIPU TI€PBOM TpPeOOBAaHWUU TIOJUTHKH
rapoJieu onepalioHHou cuctemsl w/unu UCITIH.

- Bo Bpemsi BBOZ@a maposed  HeOOXOAMMO  UCK/IHOUMTH
BO3MOXHOCTb  €ro  TMOJCMAaTpUBaHus TMOCTOPOHHUMHU JIMLIAMU WU
TeXHUUYECKUMU CpeiICTBaMU (BUJeO0KaMepbI U Jp.).

- 3arpenjaeTcss 3arucbiBaTb CBOM MapOJd B OUYEBUJHBIX MeCTax,
BHYTPEHHOCTU SII[UKAa CTO/Ma, Ha MoHUTOpe APM, Ha oOpaTHO# CTOpOHe
K/IaBUATYPhI U T.[.

- 3anpenjaeTcss XpaHUTb T1apojyd B 3alKCaHHOM BHJEe Ha
OTJe/bHBIX TUCTaX OyMardu.

4.3. CwMmeHa, yjajieHHe JHYHOTo mapossa awodoro ITosb3oBaresns
NMPOM3BOANTCA B C/IelYHOIIUX C/Iy4Yasax:

- B (Jlyuae M10/l03peHHs Ha KOMIIPOMeTaL1t0 TapoJis;

- 10 OKOHYAHUU CPOKa JIeHCTBUS;

- B CJ/lyyae MpeKpalleHusi MOJTHOMOYMM (YBOJIbHEHUE, TIepexo, Ha
apyryto paboty BHyTpu OO6pa3oBaHusi) [lonb3oBaTesisi Toc/ie OKOHUaHUS
roc/siefiHero ceaHca paboThl B MHPOPMAIIMOHHBIX CHCTeMaX IepPCOHATbHbBIX
JlaHHBIX;

- 10 YKa3aHHI0 OTBETCTBEHHOTO 3a OpraHW3aldi0 00paboTKu
MepCOHA/bHBIX JAHHBIX.

4.4. Ilpu yBoJIbHEeHUH, Nepexo/ie Ha HOBYHO [O/KHOCTb COTPYZHMKA,
VMEIOLero JOCTYIl MOMMMO CBOeW YUeTHOW 3alMucu K JPYTrMM pecypcam
(Me>kceTeBble KpaHbl, MapLIPYyTHU3aTOPbl, CEPBEPHI, APyTHe yUYeTHbIe 3arucU
M T.I) TakXke TIPOU3BOJWTCS BHEIUIAHOBAasi CMeHa Ilapojie K TaKuM
pecypcam.



5. TIpumeHeHHe JTUYHBIX HAEHTH(PUKATOPOB B MH()OPMAI[HOHHOM
CHUCTeMe NMepPCOHA/TbHBIX JaHHBIX

[IpuBsS3Ky MaeHTU(PUKATOpa K MOJb30BaTe/ 0 (yUeTHOW 3aluCH) BbIMNOJIHSET
a/IMUHUCTPATOP 0e30TacHOCTH.

5.1. Tlonb3oBarenu WCII[JH miomyuyarOT CBOM  UAEHTU(UKATOD Y
aZIMUHHCTPaToOpa 6e30MacHOCTH.

5.2. Tlonb3oBaTens UCIT/IH 06si3aH XpaHUTh CBOM JIMUHBIN WEHTUPUKATOP
B HEeIOCTYITHBIX Il [PYTUX COTPYAHUKOB XPaHU/IMUILAX.

5.3. Tlonp3oBaremto MCIIJIH 3amnpelaeTcs TMepefaBaTb CBOWM JIMYHBIA
naeHTUhUKaTop.

5.4. B oiyyae yrepu nMUHOro wujeHTH(dUKaTopa, rnosib3oBaTesb WMCITJH
JO/DKeH HeMe[[JIeHHO [0JIOKUTh 00 3TOM aJMHUHHCTPAToOpy 0e30MmacHOCTH
vHbopMaluu.

5.5. B c1yuae mpekpalljeHusi OJTHOMOYMM YUeTHOM 3alMCH M0JIb30BaTe/Ist
WUCII[Ia (yBo/bHEHHe, Tiepexoj, Ha JApPYyryio paboTy, B Apyroil OTAen WiIx
TIOMellleHre, a TakXKe Apyrue 00CTOsITe/TbCTBA) yUeTHast 3auch JO/DKHA ObITh
ylaneHa, a eé WIeHTU(PUKATOp JO/DKeH ObITb CJaH aJMUHUCTPATOPY
6e3omacHocTy MH(GOpPMaLMK TOC/ie OKOHUYaHMs TOC/eIHero ceaHca pabOThbI
JlaHHoro rnoJss3osaresis B UCITIH.

5.6. B cnayuae KoMIipomMeTalMM WM YTepyu JIMYHOTO WeHTU(HKaTOpa
T10/1b30BaTessi aIMUHACTPATOPOM 0e30TMacHOCTH AO/DKHBI ObITh HeMe/IeHHO
TpeATIPUHATEI Mephbl B COOTBETCTBUH C M. 5.7 HacTosiern MHCTpyKimm.

5.7. ApvuHucTtpatop 06e3omacHOCTH UHGOpPMAI[MK [IO/DKeH TIPOBECTH
cny>xkebHOe pacciefioBaHue [T BBIICHEHWS] TIPUUMH KOMIIPOMeTalun
uaeHTU(UKaTOpa C 1eJbl0 BHIPAOOTKA HOBBIX WM COBEpIIIeHCTBOBAHUS
MPUHATBIX TEeXHUYECKUX W OPraHU3allMOHHBIX Mep IO YCTPaHEeHWIO TaKOM
yrpo3bel B OyzyieM, a TakKe BBISICHEHWIO BeHMUMHBLI yiiepOa, KOTOPBIA
MO>KeT ObITh HaHeCeH COOCTBEHHUKY MH(OPMAITMOHHBIX PeCYPCOB.

6. AHTHBHpYCHas 3alUTa

6.1. B cnyuae OTCYTCTBUS IUTaTHbIX (PYHKUWW aHTUBUPYCHOU
MpOrpamMmbl, TIpelyCMaTpPUBAIOLMX aBTOMAaTUUECKYI0 TPOBEPKY (Daiisios,
[Tosib30BaTeb 06s13aH OCYILeCTB/SATH MPOBEPKY (HaiiioB MoydaeMbIX:

- T10 3/1IeKTPOHHOM T10YTe;

- yepes cetb IHTepHeT;

- Ha MarHUTHOM, OTITUYECKOM JIUCKe, (p/ielli—HaKOMUTeIe;

- MHOM CheMHOM HocuTesie UHhOpMaluy;

- T10/TyYeHHbIe UHBIM CITOCOOO0M.

6.2. Tlepen OTKpLITHEM BJIO>KeHUs (CCHLIOK) YOeAUTHCS B TOM, UTO
OTHpaBUTEeb [eWCTBUTEIBLHO TOCAa/l BaM STOT (pali, Aaxe eCclu OH U
JO/DKeH ObuT 3TO czenath. [lo3BoHMTEe emy camu. He [qoBepsiiTe WMeHU
OTMpaBUTe/ISI U YKa3aHHBIM B TeKCTe MUCbMa HOMepaM Tere)OHOB, a TaKKe
nuiiaM, TI03BOHUBIIIMM BaM CaMOCTOSITENIbHO C TIPOCH00M OTKPBITH (haliibl U



TPOUTH TI0 CChIIKaM.

6.3. Ilonb3oBaresnio 3anpelaercs:

6.3.1. OcymiecTBasATb [€WCTBUSL, HarlpaB/ieHHble HAa BbIK/JIKOUEHHE
AHTHMBUPYCHOU MPOTrPaMMBblI.

6.3.2. CamocrodTennbHO  ycTaHaBiuBaTb Ha APM  rnporpamMmHoe
obecrieueHue.

6.3.3. 3anyckatb (hailsibl, MOJyUYeHHbIe TI0 CeTSIM CBSI3U (3/1eKTPOHHOM
rnoute, VIHTepHeT), CO CbeMHBIX HOCUTeJ/Iel, [lake eC/IM OHM TIO/Ty4YeHbI
TIPOBEepeHHOr0 azipecaTa, 6e3 rpeABapyTeIbHON UX MPOBEPKU aHTUBUPYCHOU
MPOrpPaMMOM.

6.3.4. [Ipy BO3HUKHOBEHUM IOJ03PEHUSI Ha Ha/jvurde KOMIIbIOTepHOrO
BUpyca (HeTunuuHas paboTa TporpaMM, TIOsiBieHWe TrpapuuecKux u
3BYKOBBLIX 3((eKToB, HCKakKeHUM AaHHBIX, TMporiajaHue (aiisioB, yacToe
rosiB/ieHWe COOOIeHnt O cucTeMHbIX oimMbkax u T.m.) [losib30BaTesnb
CaMOCTOAATEJIbBHO WM BMeCTe C OTBETCTBEHHbIM (AJMHWHHUCTPAaTOPOM
6e30macHOCTH) [O/KEH MPOBECTH BHEOUepe[HOM aHTHUBUDPYCHBIN KOHTPOJb
cBoero pabouero mMecra.

6.3.5. B ciyuae oOHapyXeHWs TpH TIPOBeleHUM AHTHUBUPYCHOMN
TIPOBEPKH BUPYCHOTO 3apakeHusi [1osib30BaTe 06s13aHbI:

= TIPUOCTAaHOBUTH PabOTY;

- HeMe/lJIeHHO TIOCTaBUTh B U3BECTHOCTb O (hakTe OOHapy’KeHHs
BHUPYCHOT'O 3apa)KeHUsi 0TBeTCTBeHHOMY (AIMUHUCTpATOpy 6e30macHOCTH);

- COBMECTHO C B/afie/iblieM 3apakeHHbIX BHUPYCOM (haiiioB
TIPOBECTU aHa/Iu3 HeoOX0AUMOCTH JlallbHeNIIIero X UCToIb30BaHus;

- TPOBECTH JIeUEHUE WIW YHUUTOXKEHVeE 3apaKeHHbIX (DaiisioB.

7. Tlopspok pa6orsl B UCII/IH ¥ ceTH MHTEpPHET

7.1. Tloaxnrouenue k UCII/TH u cetu UHTEepHeET

7.2. Lenvto pabotbi ITlonb3oBatesnis B UCII[H u cetu MHTepHeT
AB/isieTcsi cOop, 00paboTKa, XpaHeHHe TIepPCOHA/IbHLIX [aHHBIX, 0OMeH
3/IEKTPOHHBIMU COOOILIEHUSIMU B CTY>KeOHBIX LIeIsIX.

7.2.1. loctyn k WCIIJIH u cetu HVHTepHeT TmpenoCTaB/sAeTCA
[Tonb30BarenssM TOJMBKO B TOM C/yyae, €CIM S5TO He TIPOTUBOPEUUT
TpeOoBaHUsIM  HacTositiedd WHCTPYKLUMM W WHBIMA ~ HOPMAaTHMBHBIMU
JOKyMeHTaMH B 00/1aCTH 3aluThl HHGOpMALUH.

7.2.2. Joctyn nonb3oBaressi K UCITJH g5 06paboTKy mepCcoHambHBIX
JAHHBIX TIPOM3BOJIUTCS TOMBKO C pabouMX MecT, Ha KOTOPBIX YCTaHOBJIEHBI
Cpe/iCTBa 3allUThl MH(MOPMaLUH.

7.2.3. OcHoBaHvEM /ISl TIOAK/IIOUeHUsT COTpygHuKa OOpa3oBaHus K
NCIIIH wu cetu UVHTepHeT fB/sSeTCd MOTHMBUDOBaHHasi  3asiBKa
OTBETCTBEHHOMY 3a OpraHM3alyi0 00pabOTKU IMepCOHa/bHBIX [AHHBIX OT
HeIoCpe/ICTBEHHOr0 pyKoBoauTesisi [losib30Baresisi ¢ yka3aHMeM MOJTHOMOYUM
[IOCTyTa K TAKUM pecypcam U CepBHCaM.

7.2.4. OTBeTCTBEHHbIM 3a OpraHv3alyil0 00paboTKU TepcoHaIbHBIX
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JAHHBIX, JMOO COTPYJHUK, BBITIOJHSIONIMN ero GYyHKIUH, OpraHu3yeT
nogkmouenne K WCIIOH wm cetu WuatepHer [losb3oBaTenet B
YCTaHOBJIECHHOM TIOpsZIKe, OCYILeCTB/sleT KOHTPOJIb HaJ, MCI0JIb30BaHUEM
JJ@aHHBIX PECYpPCOB M CEPBUCOB.

7.2.5. [locne BeimonHeHust 3afaHrss OTBETCTBEHHBIM 3a OpraHM3aLuio
00paboTKM MepCcoHabHBIX JAaHHBIX COOOIAeT T0JIb30BaTe/I0 BBITIOTHEHUH
3as1BKHU.

7.2.6. OcHoBaHueM /15 OTK/Ir0UeHud roJib3oBaress ot MCIIIH u cetu
WHTepHeT SBSIOTCS C/ieAyroliye COObITHS:

- HapylleHue WHCTPYKUMU M UHBIX JIOKAJbHBIX HOPMAaTUBHBIX
aKTOB B 00/1aCTH 3aIUThl HH(POPMaIUY;

- yBosibHeHWe [losmb3oBarensi, b0 TepeBOs €ro B Jpyroe
rozipasziesieHue.

7.3. Tlopsapaok pa6otsl B ceTu VIHTepHeT

7.3.1. icnonb3oBaHue coTtpyaHrMKamu OOpa3oBaHusi ceTu VHTepHeT
JIOJDKHO OCYLLeCTBJ/IATBCS UCK/IFOUMTENIBHO [JI BBITIOJIHEHUS] [JO/DKHOCTHBIX
00s13aHHOCTeH.

7.3.2. Inpopmariusi, obpa3oBaHHast (obOpa3sytoiijasicsi) B TIpoLjecce
TPYZOBOH JleATe/IbHOCTH paboTHMKa Ob6pa3zoBaHust SIBJISIETCSA
cobctBeHHOCTBI0O OOpa3oBaHUS W He TIOAJIEKUT HCTIOIB30BaHUIO (B TOM
YMCJIe MCTI0J/Ib30BAHUIO B CeTU VIHTepHeT WK C TIOMOLbI0 ceTu VIHTepHeT) B
JIMYHBIX LeJIIX Y (MIM) B KOPBICTHBIX MHTEpecax APYTUX JUL (OpraHu3anui).

7.3.3. [Ipu npoBeJieHNN TeXHUUECKUX PabOT, CBA3aHHBIX C HACTPOUKOMN
obopyaoBaHusi  (KOMMYHHKAl[MOHHOe 00OpyJoBaHHe, TIPOKCH-CEepPBepa,
MaplIpyTHU3aTopbl W  T.g1.); B  cjlydyae OOHapy)KeHHsi  TIOTBITOK
HeCaHKLIMOHUPOBAHHOT0 focTyna K VHTepHeT-1ut03y, APM Ilonb30Baresnen
MOXXET MPOBOJUTHLCS BPEMEHHOe OTK/toueHre [lonb3oBaTeneil OT CepBUCOB
cetu UVHTepHer (B «lyyae T[ulaHOBOro OTK/ItoueHusi [lonb3oBarenu
yBeZIOMJITFOTCST 00 3TOM 3a0/1arOBpeMeHHO).

7.3.4. Bcs uHpopMauus 0 pecypcax, TOCelllaeMbiX COTPY/JHHUKaMHU
OOpa3oBaHusi, ITPOTOKOMMPYETCS W, TPH HEeOOXOAMMOCTH, MOKET ObITh
rpeJioCTaB/eHa DPYKOBOAUTENSIM TIOApa3fe/ieHnud, a TakKe DPYKOBOJCTBY
O6pa3oBaHusi [jil [eTaJbHOTO W3y4eHUsi W TIPUHSATHS DelleHdss 0 Mepax
JVCLIMTI/TMHAPHOW OTBETCTBEHHOCTH.

7.3.5. Ilpu pabote B cetu MHTepHeT [Tonb30BaTe 1siM 3ariperaeTcs:

- YMBILLIJIEHHOE PaClpOCTPaHeHKe U TOyYyeHue MaTepuasoB B/U3
cetTu VIHTepHeT, NPOTMBOpeYal[MX  3aKOHOJATeNbCTBY  Poccuiickon
desepalyy, B TOM 4YWC/ie MaTepuasoB, MNpPOMNaraHAWPYOLIUX HaCUIWe WU
5KCTPEMU3M; Pa3KWrarol[UX PacOBYH), HALMOHAJbHYH) WM PeTUTHO3HYIO
BPaXK/y; Ppa3bICHAIOIIUX TIOPSAOK W3TOTOBJIEHUS W/WIA TPUMEHEHUs
HAapKOTHWKOB, B3pbIBUaTbIX BeIeCTB, OpPyXu U T. I.; MaTepuasoB
MOpHOrpaMueckoro xapakTepa; KOMIMBIOTEPHbIX BUPYCOB M  JIPYTHX
BP€JIOHOCHBIX MPOTrPaMM;
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- nepefiaBaTb B ceTb VHTepHeT WH(pOpPMalUl0, K KOTOPOU B
COOTBETCTBUM C 3aKOHOZATe/JbCTBOM OrpaHW4YeH [JOCTYIl (TlepCOHasbHbIe
JaHHbIe, cny>KeOHast nHGopMalyst) 6e3 COOTBETCTBYIOIIEr0 pa3pellieHus;

- danscuduuupoBats [P-agpec, MAC-agpec, uHble ajpeca,
WCIO/Ib3yeMble B CETEBBIX MPOTOKOJIAX, a TaKXe MPouyro MHGOPMAaLUIO TpU
riepefjaue JAHHBIX yepe3 ceTb VIHTepHeT.

- TIPeIOCTaB/IsATL JOCTYIl B CeTh MHTepHeT CO cBoed paboueit
CTaHLIUA KOMY-/1M00, B TOM UHC/ie MPOrPaMMHO-TeXHUUYeCKMMH CIiocobamMu
yepe3 JIOKA/IbHYI0 BBIUMC/IATENBHYI0 ceTh OOpa3oBaHusi (Harmpumep: MyTem
HECAHKLIMOHUPOBAHHOW YCTAHOBKM JIOKajibHOrO VHTepHeT-1It03a Ha
pabouee mMecTo);

- MoJ/TyuaTh AOCTYN K ceTu VIHTepHeT /M00OBIMH CriocoOamu, He
rpeJyCMOTPeHHbIMU JeUCTBYIOLMU JIOKaJIbHBIMHA NOKyMeHTaMH1
(MuaCcTpykuumsivu, [TpaBunamu, Pernamenramu OOpa3oBaHus);

- OCYLLECTBJ/ISITh HECAHKL[MOHUPOBAHHBIM [IOCTYIl K pecypcam Hu
cepBucaM cetu HTepHeT.

- BBLITIOJTHATE JlelicTBUsA (B3/10M, DoS (oTka3z B 06CTyKUBaHUH),
ARP-spoofing aTaku, CKaHWpOBaHWE JIOKA/JIbHOW BBIUMCIUTENBHOU CEeTH)
HaripaB/ieHHble Ha HapylleHWe (YHKIMOHUPOBAHUSI 3JIEMEHTOB CEeTH
WuTepHeT (KOMMYHUKAIIMOHHOTO 000py/AOBaHuWs, CepBepoOB, paboumx
CTaHLIUM, TIPOrPaMMHOT0 0becrieueHus).

7.4. TlpaBuna pa6otsl Ilosib30BaTesield € 371eKTPOHHOMN MOUTOM:

7.4.1. TTonb30BaTennn  00s13aHBI  KCTOMBL30BATh 3/IEKTPOHHYIO TOUTY
TOJILKO J1J151 BBITTO/THEHHUSI CTyKeOHbIX 00s13aHHOCTEH.

7.4.2. 3anpeljaeTcsl OTIIPAB/ATE (DalsIbl, COAEp’Kallye MepCOHalIbHbIe
JlaHHbIe B OTKPBITOM BU/le (He 3aln(pOBaHHbIE).

7.4.3. 3arpelijaeTcsi MacCOBasi pacChlika TTOUTOBBIX COo00IIeHui (6oJiee
100) BHelIHUM afipecaTam 0Oe3 COTIacOBaHUs C PyKOBO/ICTBOM (Criama).

7.4.4. 3aripeliljaeTcsi MCMOMb30BaTh He CBOM OOpaTHBLIM ajpec Mpu
OTIPaBKe 3JIEKTPOHHOU TMOYTHI.

7.4.5. 3aripeliaeTcsi OTIIPaB/STh IO 3JI€EKTPOHHOM MOYTe UCIIOHSIEMbIe
daiinbl (00bIUHO UMEIOT paciliipeHus exe, com, bat, js, vbs u T.1m.). B ciyuae
HeoOX0JUMOCTH OTMpaBKU Takux (haiisioB, TOMelljaTb WX B apxXWB W
YCTaHOBUTH MapOJib.

7.4.6. [1pucoenvHsiembie ¢aiisibl peKOMeH/IyeTCsl yIIaKOBbIBaTh B apXUB
TpY TTIOMOILY NPOrpaMM-apXUBaTOPOB.

7.4.7. KopniopaTvBHble pEKOMEHJAlMA HKCMOJb30BaHUs 3JIEKTPOHHOU
MOYTHI:

- Bbl [0/DKHBI OKa3bIBaTh TO K€ YBakeHHe, UTO U TPU YCTHOM
o0I11eHuH.

- Bbl 10/DKHBI TIPOBEPSITH MPaBONMCaHWe, TPaMMaTUKY U ABaXK/bI
TIepeuYnThIBaTh CBOe COODIIeHNe Tiepe/i OTIIpaBIeHUEeM.

- Bbl He [O/DKHBI y4yaCTBOBaTb B  pacChbUIKe TMOC/IaHWUM,
repecbllaeMbIX [0 Leroyke (yalle BCEro 3TO IMCbMa peIUrho3Ho-
MHCTHYECKOT 0, Pa3BJIeKaTe/IbHOTO COZlep KaHus).
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- BbI He [0/DKHBI 110 COOCTBEHHOH HHUI[MATHBE IepechlIaTh I10
TIPOM3BO/ILHBIM afipecam He3aTpeOoBaHHYIO WHGMOPMAILIHIO.

- Bbl He [O/DKHBI pPAcChiiaTh COOOIEHUS, KOTOphIE SIBJISTIOTCS
3/I0BpeAHBIMY, Pa3ApaKaloIMMA WIA COZAEpP)KAIUMH yIPO3bl  PYTUM
I10/Ib30BaTeJISIM.

- Bbl  He  JO/DKHBI  OTIPABAATb  HUKAKUX  COOOIIEeHUM
TTPOTUBO3aKOHHOTO WJIX HE3TUYHOTO CO/eP>KaHMS.

- BbI [0/DKHBI TIOMHUTB, UTO 3/IeKTPOHHOE IIOC/IaHUE SIBJISIeTCS
9KBHBAJIEHTOM TIIOUTOBOM OTKDLITKM W He JOJ/DKHO HCII0/Ib30BaThCS ISt
TepPeChbUTKM TIePCOHA/IbHBIX [JaHHBIX 0€3 KCITO/Ib30BAHUS CPEeJCTB 3allUThI
(mdpoBaHue).

- Bbl He  [O/DKHBI  KCIIO/Bb30BAaTh  IIIMPOKOBeIaTeIbHbIe
BO3MOXXHOCTH 3JIEKTPOHHOH IIOUThI 3@ HCK/IFOUEHHEM BBITyCKAa YMECTHBIX
00BABIEHUT.

- Bbl He JO/DKHBI HCIOJIb30BaTh KOPIIOPATHBHYIO 3/IEKTPOHHYHO
TIOUTY JI/Isl TIOC/IaHWM JTMYHOTO XapakTepa.

- Bbl  [O/DKHBI ~HEYKOCHUTENBHO  COOMIOZATL TIpaBWIa U
VHCTPYKLMM W TIOMOTaTh aJMHUHHCTpAaTopaM OOpOThCS C HapYyIIUTEISIMH
TIPABUIL

8. Ilopsigok pabdoThI CO CHeMHBIMH HOCHTE/ISIMH HH()OPMaLU

8.1. TIlog wucrnonb3oBaHueM Hocuteneit uHbopmaiuu B UCITJH
O6pa3oBaHusl TIOHUMaeTCs UX MoAKMoUeHre K uHbpacTpykType MCIIIH ¢
1[eJIbIO 06paboTkHy, nprema/riepeiaun uHpopMaLu MEXTY
VH(OPMAaLMOHHBIMUA CUCTeMaMU U HOCUTEISIMU UH(OPMALUH.

8.2. JlomyckaeTcsi MCIONb30BaHUE TOJBKO YUTEHHBIX HOCUTEIeN
vHboOpMaliy, KOTOpble SBJASIOTCSI COOCTBeHHOCThIO (Opa3oBaHus U
TMO/IBEPraroTCs PeryJ/sipHOU peBU3UU U KOHTPOJIIO.

83. Yuer U BblJauy CBbeMHBIX HOcUTe/led  UWHMOpPMaLUU
OCYIIIeCTB/ISIET  JIMII0, OTBETCTBEHHOe 3a OpraHu3aiuio  00paboTku
MepPCOHA/IbHBIX JaHHbIX. DaKT BbIJAUd HOCUTENSI (PUKCHUPYeTCS B JKypHase
yueTa MalllMHHBIX HOCUTe el UH(PpOpPMaLUH.

8.4. Eum pocryn k MWMCIIJIH 1mpous3BOAUTCA 0OpU  TIOMOLIU
nepcoHanbHbIX UjeHTU(dUKaTOpoB (eToken, Rutoken, gp.), To @akr
TIOJIyUeHUs M CJlaud JIaHHBIX UJeHTU(UKATOpOB 00s3aTenbHO (PUKCUPYeTCs
OTBETCTBEHHBIM 3a OpraHu3alui0 00pabOTKU TepCoHaNbHBIX [aHHbBIX, B
COOTBETCTBYIOLMX JKypHasax.

8.5. Bo03MOXHOCTb MOAK/IIOUEHUSI HOCUTEeNer MH(OPMAaLUH, a TakKke
MOJIyYeHWe  YUTEHHBbIX  HOCUTeled  HWH(pOpMalUWdd  MpeAoCTaBJISIOTCS
[Tosb3oBaTesIsM MO~ MHULMAaTMBE  DYKOBOJAWTENEM  CTPYKTYPHBIX
ro/ipa3zeseHul B C1ydasix:

- HeoOXOJUMOCTH BBITIO/IHEHHSI BHOBb TPUHATHIM pPabOTHUKOM
CBOUX JJOJDKHOCTHBIX 00si3aHHOCTel;

- BO3HUKHOBeHUs1 ¥ [Tosb30Barens ciayebHOM HEOOXOAUMOCTH.
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8.6. [Ilpu ucmosib30BaHNY HOCHTeel nHMOPMaLK HeoOX0ANMO:

- VICTI0/Ib30BaTh HOCUTENM WH(OPMALUM UCK/IIOUWTENBHO IS
BBITTOJIHEHUST CBOMX C/Ty>KeOHbIX 00s13aHHOCTEH;

- Oepe)KHO OTHOCUTCST K HOCUTEJISIM [TePCOHA/IbHBIX JJaHHBIX.

- obecrieunBath  (U3NUECKYIO Ge30MmacHOCTL  HOCHUTeseln
vHbOpMaly BCeMHU pa3yMHBIMU CIIoco0amu;

- W3BeIaTh OTBETCTBEHHOMY 3a OpraHu3aluio  00paboTKu
MepPCOHAJIbHBIX JJaHHBIX O (paKTax yTpaThl (Kpakh) HOCUTeJIerd MH(OPMaL1K.

8.7. Ilpu wucnoab30BaHUM HOCUTe/el TepCOHAMbHBIX  JJaHHBIX
3arpelLeHo:

- WCTIO/Tb30BaTh HOCUTE/W TepPCOHANMbHBIX JAHHBIX B JIMYHBIX
L[eJIsIX;

- riepe/ilaBaTh HOCUTE/U MePCOHAMBHBIX JaHHBIX APYTHUM JHLIaM (3a
VCK/TFOYeHHeM aJMUHUCTPaTOPOB);

- XpaHUTh CbeMHble HOCHUTEIU C TepCOHA/NbHBIMU [JaHHBIMU Ha
pabouux crosiax, MO0 OCTaB/sATL UX 0Oe3 MpPUCMOTpa WX TiepefaBaTh Ha
XpaHeHue IpyruM JiiLam;

- BLIHOCHUTh CheMHble HOCHTEU C TepPCOHa/bHBbIMU AAHHBIMU U3
CJ1y>keOHbIX TIOMellleHu# /7151 paboThl C HUMU Ha IOMY U T. [I.

8.8. Jlioboe  B3aumogetlictBue  (06paboTka,  rpuem/repeada
vHbopMalMi) uHULMMpoBaHHoe [losib30BaTeneM mexay WH(QOPMALMOHHOU
CUCTeMOW U HeyuyTeHHbIMU (IMUHBIMM) HOCUTEISIMA  HMH(OpMaLuy,
paccMaTpuBaeTCsl KaK HeCaHKLMOHUPOBaHHOe (3a HCK/IOUeHHeM CJlyvaeB
OTOBOPEHHBIX C aJMUHHCTpaTopaMy 3apaHee). OTBeTCTBEHHBIM 3a
opraHu3aiyio 00paboTKM MepCoHaNbHBIX AAHHBIX C TIPUBJIeUeHUEM TOMOILU
(ecmu Heobxoammo) coTpyAaHuKOB ['BY Pecniyormmku Komu «IIBU» Ha
ocHoBanuu CoraiieHusi OCTaB/sseT 3a co0oil TpaBo OO0KMpOBaTh WU
OrpaHU4MBaTh UCI0J/Ib30BaHUe HOCUTe el MH(GOpMaLUH.

8.9. Uudopmaius o6 wucrnonb3oBaHuu [losib30BaTensiMu HOCHUTe el
vHpopMalid B WH(OPMALMOHHBIX CHUCTEMaxX I[POTOKO/IMPYeTCs W, TMpH
HeoOX0IUMOCTH, MOKEeT ObITh MpeJjoCTaBIeHa PYKOBOAUTEISIM CTPYKTYPHBIX
ro/ipaszie/ieHui, a TakKe pyKOBOJUTEIO.

8.10. B ciyuae BbIisiBneHUsi ()aKTOB HECAHKLIMOHHMPOBAHHOTO W/WIU
HeL|eJIeBOT0  UCIO/b30BaHUM  HOCHTeNeld UH(POpPMalMM  WHULMUPYETCS
ciykebHasi  TIpoOBepKa, TMpoBoJuMasi KOMMCCHeH, COCTaB  KOTOpOM
orpe/iesisieTCs OTBETCTBEHHBIM 3a OpraHu3alyio 00pabOTKM TepCcOoHaIbHbIX
JaHHbix. [lo (akTy BbIAICHEHHBIX OOCTOSITE/IbCTB COCTAB/ISIETCS — aKT
pacciefioBaHUsl WHIMAEHTa U TiepeJjaeTcsl PYKOBOJAWTENH) CTPYKTYPHOTO
ro/ipaszie/ieHusi MJisi TIPUHATHS Mep COTJIaCHO JIOKaTbHBbIM HOPMaTUBHBIM
aktam Obpa3oBaHus U [IeHCTBYIOIIEMY 3aKOHO/[aTeIbCTBY PD.

8.11. Tlpu otmnpaBke WIu Iepejauve repCoOHaIbHbBIX JaHHBIX ajjpecaram
Ha CbeMHble HOCUTE/M 3alMChIBAlOTCSl TOJBKO MpeJHa3HaueHHbIe ajijpecataM
JlaHHBbIe.

8.12. BbIHOC CBEMHBIX HOCHUTe/lell TMepCOHaNbHbIX [JAHHBIX /IS
HEeToCpeJCTBEHHOM Tiepefjaud  ajpecaTy OCYILIeCTB/SIETCS TOMbKO C
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MACbMEHHOTO pa3pelleHnsi DYKOBOAUTES] CTPYKTYPHOTO MO/[pa3/ie/leHus.

8.13. CpemHble HOCHTe/NU TEPCOHA/IbHBIX [aHHBIX, MpUIlIeIe B
HErOJHOCTb, WA OTCIY)KUBLIME YCTaHOBJIEHHBIM CPOK, IIOJJIe)Katr
YHUUTOXKEHUIO. YHHUTOKEHHE ChbeMHBIX HOCHTe/ e C IepCOHA/bHBIMU
JJAHHBIMM OCYLL[eCTB/ISIETCSI KOMMCCHEM, COCTaB KOTOpPOM OmpejensieTcs
OTBETCTBEHHBIM 3a OpraHu3alvi0 00pabOTKW TepCOHANBHBIX AaHHBIX. 10
pe3y/bTaTaM YHUUYTOKEeHHSI HOCUTEIeU COCTaB/IsSIeTCS aKT.

8.14. B ciyuae yBonbHeHUs WM TiepeBoja pabOTHMKa B Jpyroe
CTPYKTYpHOe Mo/ipa3jejieHe, MNpejoCTaBlieHHble HOCUTEeNIN IepCOHaTIbHbIX
JlaHHBIX M3bIMAKOTCA U [e/Ial0TCS COOTBETCTBYHOL[ME TOMETKU B JKypHaje
ydJeTa MalllMHHBIX HOCUTEJIEeN.

9. IIpaea noJsib30BaTess

9.1. Ucnonw3oBate WCIIJH OO6pa3oBaHusi AJii  BBITIOTHEHUS
JIO/DKHOCTHBIX 00s13aHHOCTeH.

9.2. OOpaiatbCcs K OTBETCTBEHHOMY 3a OpraHu3ailyio 00paboTku
MepCOHAaMbHBIX [JAHHBIX [Jis KOHCYJIbTAllU TI0 TOBOJly HWCMOJIb30BaHUS
nporpaMMHOT0 obecrieuenus ¥ APM, Borpocam 00paboTKU TiepCOHATbHBIX
JTaHHBIX.

9.3. HanpaBnATh mpeayjioKeHUs1 10 YCTaHOBKE HOBBIX BepCUU
CYILleCTBYIOIIIETO  TIporpaMMHOro  obecrieueHnss (C oOOCHOBaHHEM
Heo0X0MMOCTH 3aMeHbI CTapbiX BepCHii Ha HOBEIE).

9.4. HarmpaBiaTh npeijioKeHUs 10 MOJepHU3aluy [POrpaMMHOIO
obecrieuenusi, pa3pabatbiBaemMoro B OOpa3oBaHMM WM 10  3aKa3y
O6pa3zoBaHusl.

9.5. HampapnaTe TmipeAjio)keHHWs MO YCTAaHOBKE HOBOTO (@ Takxke
JIOTIOJTHUTE/TBHOT0) MporpaMMHOro obecrieueHus (C  yKasaHWeM Lie/u
VICTI0/Ib30BaHUs, TIPEUMYILeCTB Iepes CYLeCTBYIOLMMY aHaloraMu).

9.6. HamnpansTe npeasioxeHus 1o mogepHusatuu APM (3ameHbl Ha
HOBBIE aHa/oTH), C 00si3aTe/bHBIM O0OCHOBAHMEM 3aMeHbl M YKa3aHUeM
MPEUMYILeCTB Mepe/ CYL[eCTBYIOLMMHU aHaI0TaMHU.

9.7. IlonmyuaTb KOHCy/JbTallUM U pas3bsiCHEHUs I10 HOPMaTHMBHBLIM
JOKYMeHTaM, perjiaMeHTUPYIOIIUM paboTy € MepCOHaJbHbIMU AAHHBIMHU B
OOpa3oBaHuM.

10. OTBeTCTBeHHOCTH

10.1. ITonb30Baresib HeCeT IepPCOHA/ILHYI0 OTBETCTBEHHOCTb 3a CBOU
JeiicTBysl Uu be3eiicTBre, KOTOPbIe MOTYT MOBJIeYb 3a cOO0i pa3rialieHue
MePCOHAJIbHBIX ~ [JaHHBIX, a Takke 3a HapylleHue HOPMaJIbHOTO
¢yukguonupoBanuss  UCIIJH Wi  uX  OTAENbHBIX  KOMIIOHEHTOB,
HeCaHKLIMOHWPOBAHHBIM  JIOCTYN K UWH(OpPMalMM B COOTBETCTBUE C
3aKOHOZaTenbCTBOM Poccuiickont ®esiepalivy ¥ JT0KaJabHBIMA HOPMAaTUBHBIMU
aktamu Obpa3oBaHUsl.



JIucT 03HaKOMJIeHUsI C MHCTPYKLIMeH 110/1b30BaTesisi 1o paboTe ¢
nepcoHanbHbIMU AaHHbIMU B ['YIC 50

14

0J4(0)

JO/KHOCTD

[Toarucs,
Jara

10.

11.

12.

13.

14.

15.




	1.1. Настоящая Инструкция определяет общие правила работы сотрудников образовательных организаций и Управления образования МР «Корткеросский» (далее – Образование) с персональными данными в ГИС «Электронное образование».
	1.2. Персональные данные в электронном виде обрабатывается в информационных системах персональных данных. Также устанавливается особый порядок обработки и хранения персональных данных, содержащихся на бумажных носителях.
	1.3. Пользователем является каждый сотрудник Образования, участвующий в рамках своих функциональных обязанностей в процессах, как автоматизированной обработки, так и обработки без использования средств автоматизации персональных данных, а также имеющий доступ к аппаратным средствам, программному обеспечению, носителям информации и средствам защиты.
	1.4. Пользователь в своей работе руководствуется настоящей Инструкцией, Правилами обработки персональных данных, руководящими и нормативными документами ФСТЭК России и ФСБ России и другими документами Образования, регламентирующими обработку персональных данных.
	1.5. Методическое руководство по работе Пользователя осуществляет ответственный за организацию обработки персональных данных.
	2.1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
	2.2. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
	2.3. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
	2.4. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
	2.5. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
	2.6. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
	2.7. Автоматизированное рабочее место (АРМ) – программно-технический комплекс, посредством которого Пользователь выполняет свои должностные обязанности (персональный компьютер, ноутбук, терминал и т.п.).
	2.8. Несанкционированный доступ (НСД) – доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.
	2.9. Посторонние лица – лица, которые не имеют права самостоятельного доступа в помещение и (или) не имеют права самостоятельного доступа в ИСПДн и (или) не имеют допуска к персональным данным.
	2.10. Средство защиты информации от несанкционированного доступа (СЗИ от НСД) – программное, техническое или программно-техническое средство, направленное на предотвращение или существенное затруднение несанкционированного доступа к информации.
	умышленное распространение и получение материалов в/из сети Интернет, противоречащих законодательству Российской Федерации, в том числе материалов, пропагандирующих насилие или экстремизм; разжигающих расовую, национальную или религиозную вражду; разъясняющих порядок изготовления и/или применения наркотиков, взрывчатых веществ, оружия и т. п.; материалов порнографического характера; компьютерных вирусов и других вредоносных программ;
	передавать в сеть Интернет информацию, к которой в соответствии с законодательством ограничен доступ (персональные данные, служебная информация) без соответствующего разрешения;
	фальсифицировать IP-адрес, MAC-адрес, иные адреса, используемые в сетевых протоколах, а также прочую информацию при передаче данных через сеть Интернет.
	предоставлять доступ в сеть Интернет со своей рабочей станции кому-либо, в том числе программно-техническими способами через локальную вычислительную сеть Образования (например: путем несанкционированной установки локального Интернет-шлюза на рабочее место);
	получать доступ к сети Интернет любыми способами, не предусмотренными действующими локальными документами (Инструкциями, Правилами, Регламентами Образования);
	осуществлять несанкционированный доступ к ресурсам и сервисам сети Интернет.
	выполнять действия (взлом, DoS (отказ в обслуживании), ARP-spoofing атаки, сканирование локальной вычислительной сети) направленные на нарушение функционирования элементов сети Интернет (коммуникационного оборудования, серверов, рабочих станций, программного обеспечения).
	Вы должны оказывать то же уважение, что и при устном общении.
	Вы должны проверять правописание, грамматику и дважды перечитывать свое сообщение перед отправлением.
	Вы не должны участвовать в рассылке посланий, пересылаемых по цепочке (чаще всего это письма религиозно-мистического, развлекательного содержания).
	Вы не должны по собственной инициативе пересылать по произвольным адресам незатребованную информацию.
	Вы не должны рассылать сообщения, которые являются зловредными, раздражающими или содержащими угрозы другим пользователям.
	Вы не должны отправлять никаких сообщений противозаконного или неэтичного содержания.
	Вы должны помнить, что электронное послание является эквивалентом почтовой открытки и не должно использоваться для пересылки персональных данных без использования средств защиты (шифрование).
	Вы не должны использовать широковещательные возможности электронной почты за исключением выпуска уместных объявлений.
	Вы не должны использовать корпоративную электронную почту для посланий личного характера.
	Вы должны неукоснительно соблюдать правила и инструкции и помогать администраторам бороться с нарушителями правил.
	необходимости выполнения вновь принятым работником своих должностных обязанностей;
	возникновения у Пользователя служебной необходимости.
	использовать носители информации исключительно для выполнения своих служебных обязанностей;
	бережно относится к носителям персональных данных.
	обеспечивать физическую безопасность носителей информации всеми разумными способами;
	извещать ответственному за организацию обработки персональных данных о фактах утраты (кражи) носителей информации.
	8.7. При использовании носителей персональных данных запрещено:
	использовать носители персональных данных в личных целях;
	передавать носители персональных данных другим лицам (за исключением администраторов);
	хранить съемные носители с персональными данными на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
	выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому и т. д.


